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1. Uberblick

thawte ist ein weltweit fihrender Anbieter von SSL-Zertifikaten. Anhand eines thawte SSL-Zertifikats auf
dem bzw. den Web-Servern lhres Unternehmens kdnnen Sie vertrauliche Informationen sicher online abrufen
und den Umsatz steigern, indem Sie Ihren Kunden das nétige Vertrauen hinsichtlich der Sicherheit der
getatigten Vorgange entgegenbringen.

Diese Anleitung ist eine Einflhrung in das Konzept der SSL-Sicherheit und behandelt die grundlegenden
Funktionen. Erlautert werden ebenfalls die verschiedenen Anwendungen von SSL-Zertifikaten und die
entsprechenden Einsatzbereiche, zusammen mit einer Beschreibung, wie Sie SSL-Zertifikate auf Ihrem Web-
Server testen kénnen.

2. Was ist SSL~?

Secure Socket Layer (SSL) ist ein von Netscape im Jahr 1996 entwickeltes Protokoll, das sich rasch zur
gangigsten Methode entwickelte, Datenlbertragungen Uber das Internet abzusichern. SSL ist ein wesentlicher
Bestandteil der meisten Web-Browser und Web- Server und funktioniert mit dem von RSA entwickelten
Verschllsselungssystem basierend auf einem offentlichen-privaten Schlisselpaar.

Um eine SSL-Verbindung aufzubauen, muss einem Server fur das SSL-Protokoll vorab ein digitales Zertifikat
installiert worden sein. Ein digitales Zertifikat ist eine elektronische Datei, mit der die Identitat von
Einzelpersonen und Servern bestimmt wird. Digitale Zertifikate sind eine Art digitaler Pass oder Zeugnis, die
den Server vor Aufbau der SSL-Verbindung beglaubigen. Digitale Zertifikate werden tblicherweise

seitens einer unabhéngigen und vertrauenswurdigen Drittinstanz signiert, um ihre Gltigkeit zu bescheinigen.
Der "Signierer" eines Zertifikats wird als Zertifizierungsstelle (CA) bezeichnet, beispielsweise thawte.

SSL sorgt durch die Kombination der folgenden zwei Elemente fir sichere Kommunikation:

1] Authentisierung — Ein digitales Zertifikat ist mit einer bestimmten Domain verbunden, und eine CA fiuhrt
eine Reihe von Uberpriifungen durch, um die Identitat des beantragenden Unternehmens vor Ausstellung
des Zertifikats zu bestéatigen. Auf diese Weise kann das Zertifikat einzig und allein auf der Domain installiert
werden, gegenuber der es beglaubigt wurde. Somit wird den Benutzern das notwendige Vertrauen
gegenubergebracht.

2] Verschlusselung — Unter Verschlisselung versteht man das Verfahren, mittels dem Information so
umgewandelt werden, dass sie fir unbefugte Dritte unlesbar sind und lediglich vom rechtmafigen Empfanger
genutzt werden kdnnen. Das bildet die Grundlage der im E-Commerce notwendigen Unversehrtheit und des
Schutzes von Daten.
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Hinweis
Am haufigsten werden SSL-Zertifikate zur Sicherung von Datentransfers zwischen Web-Browsern und Web-

Servern angewendet. Obwohl SSL auch zur Sicherung von Server-zu-Server-Kommunkationen eingesetzt
werden kann, werden die SSLFunktionen in dieser Anleitung anhand von Browser-Server Beispielen erklart.

Um mehr Uber die SSL-Sicherung von Server-zu-Server-Kommunkationen zu erfahren, wenden Sie sich bitte
an einen thawte Handelsvertreter.

Der erste Hinweis darauf, ob eine Website anhand eines

SSL-Zertifikats gesichert ist oder nicht, ist in der Statuszeile Microsoft IE
des Browsers ersichtlich - schauen Sie, ob dort ein
Vorhangeschloss angezeigt wird. In IEBrowsern wird dieses abgesichert: %

Icon bei nicht sicheren Seiten nicht angezeigt. Wenn jedoch
eine SSL-Verbindung aufgebaut wird, wird das

orhangeschloss angezeigt. In Netscape gibt es "verschlossene"
und "unverschlossene"Vorhangeschlosser, die sichere und nicht

sichere Websites anzeigen. .
abgesichert: ﬂ

MNetScape

Der nachste Hinweis findet sich in der Adresszeile. Beim Aufbau . .

einer sicheren Verbindung zwischen dem Browser und dem nicht abgesichert: f
Web-Server wird der Teil “http:” der Webadresse in “https” um
benannt, z.B.: wird zu https://www.thawte.com”.

Ebenso kann die Verschlisselungsstufe einer bestimmten SSL-Verbindung SoL Secored (128 B
erkannt werden. In IE-Browsern bewegen Sie einfach die Maus tber das 8 Thternet

Vorhangeschloss, um die Zuverlassigkeit der erschliisselungs zu ersehen.




thawte'

it’s a trust thing™

e

In Netscape klicken Sie zweimal auf das Vorhangeschloss, um das Zertifikat aufzurufen. Die Verschlisselungsstufe
ist unter der ersten Karteikarte des Zertifikats abgelegt.

4. Wie sieht ein SSL-Zertifikat aus?

Um das Zertifikat einer Website aufzurufen, klicken Sie zweimal auf das verschlossene Vorhangeschloss in
der unteren Statuszeile.

Ein digitales Zertifikat bei Benutzung eines Netscape 7.0 Browsers:

& Page Info =10 X

web Site Identity Yerified

The webglta vy, Ehawike, com Supﬁ]th&aquEch:ahﬂFr for the page You are
wiewing. The identity of this web site has been verified by Thawte Consulting
(PyiLed., & certificate authu:lﬁty wou trust for this purpose.

| View the security certificate that verifies this web site's identity.

Connection Encrypted: I-Iigh—*grade Encryption I;AESQSE 256 hlt;l
The page you are viewing was encriypted befare bemq transmitted over the
Intermet,

Encryption makes it very difficult For unauthotized people bo view information
traveling between computers, It is therefore very unlikely that anyone read
tis Bage 35 & traveled acruss the nietwork,
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Ein digitales Zertifikat bei Benutzung eines IE 6.0 Browsers:

Certificate [E| @

General | Details | Certification Path |

i
E;—E. Certificate Information

This certificate is intended for the following purpose({s):
+Ensures the identity of a remote computer

Issued bo:  wian, thawte, caom

Issued by: Thawke SGC CA

valid from 7/6/2005 to 7/16/2006

Install Certificate, . | [=suer Statement

Mit einem SSL-Web-Server-Zertifikat oder einem SGC SuperCert von thawte kdnnen lhre Kunden die
folgenden Informationen ersehen:

» Die Domain, fur die das Zertifikat ausgestellt wurde. Somit konnen sie tberprufen, dass das SSL-Web-
Server-Zertifikat fur genau lhren Host und Ihre Domain ausgestellt wurde ().

* Wer der Eigentumer des Zertifikats ist. Das ist eine zusatzliche Riuckversicherung, da die Kunden somit
sehen kdnnen, mit wem Sie es geschéftlich zu tun haben.

* Wo sich der Eigentimer befindet. Auch das ist eine weitere Bestéatigung fur die Kunden, dass sie es mit
einem rechtmafigen Unternehmen zu tun haben.

« Die Glultigkeitsdaten des Zertifikats. Das ist ein extrem wichtiger Aspekt, denn daran kénnen die Benutzer
rkennen, dass lhr digitales Zertifikat aktuell gtiltig ist.
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5. Sicherheitsalarme des Browsers

Ihr Browser hat eine integrierte Sicherheitsfunktion, die Warnmeldungen anzeigt, wenn Sie versuchen,
Informationen an eine Website zu senden, die Probleme mit dem Zertifikat aufweist.

Dies ist ein Beispiel einer Warnmeldung in Microsoft IE:

Security Alerk _il

Informatian you exchange with this sit= cannot be viewed o
- changed by others, However, thers ix a problem with the site’s
zecuity certificate. ' '

(] Tha*sasutdﬂr; certificate is from a tusted wﬁﬁﬁ,@autmﬁy;

‘a The security certificate date iz walid,

\ The name on the secuity certiiate i invalid or doss ot
match the name of the site

Do you want ta proceed?

Mo | WiewCerficate

Im obigen Beispiel wird der Sicherheitsalarm ausgeltst, da derDomainname nicht mit dem der aufgerufenen
Website tUbereinstimmt. Es wird davor gewarnt, dass die Website, auf der das Zertifikat installiert wurde, nicht
zur Nutzung des Zertifikats berechtigt ist. Weitere Sicherheitsalarme werden ausgeldst, wenn die Gliltigkeitsdauer
eines Zertifikats abgelaufen ist. Ahnlich wird eine Warnung angezeigt, falls das Zertifikat mit einer nicht
erkannten Root, also einer Wurzel signiert ist (d.h. eine Root, die nicht standardmalfig im Browser integriert
ist).

Demgegentber wird ein Benutzer, der eine Website mit einem gultigen Zertifikat aufruft, dariber informiert,
dass die von ihm besuchte Website ein von einer anerkannten Zertifizierungsstelle (CA), z.B. thawte,
ausgestelltes Zertifikat hat, und dass die von ihm gesendeten Daten verschlusselt werden. Durch Uberpriifung
des Zertifikats kann der Kunde bestétigen, dass die Website und der entsprechende Domainname
tatsachlich zu einer richtigen Firma gehoren.

Security Alert E|

', ou are about to leave a secure Intemet connection, 1t
i will be pozsible for others to wiew information pou zend,
bl P

Doyl want o corbinge?

[ 11 the future, dao not show this warring

i Yes | [ Mo ] [ Mare|nfa J
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6. Wie richtet man eine SSL-Verbindung ein?

Beim Verbindungsaufbau zu einem sicheren Web-Server, wie https://www.thawte.com, muss der Server sich
zunachst gegenuber dem Web-Browser anhand eines digitalen Zertifikats bestatigen, bevor eine sichere
Verbindung hergestellt werden kann.

Das nachstehende Schaubild zeigt die einzelnen Schritte, die zum Einrichten einer SSL-Verbindung notwendig

sind:
SLENT SERVER
Dver © ient Dot cime
“ierhiraung aul Hal? '
-'nE:Fn i :igiduib
e A L O DD o
et i b Diglae & den Clent aberm klet
Bedsr uben et ServeriD E:'__f;‘:::f;'?:ﬂ";m
=N LW
*{n‘:;‘i',ﬁ"u e — Zwecton der C bent-
otk Axdherdi s aniee gen
D i s
D L
I A Besnct gung css
A Sl S vl T O |
o senue der Clenl der)
Server ginen Ses o CHooion.
SChid £5ei, Oar arterd Schisssl
Effartichen
Serverschilngely —
wirEeliEsal wirie
L] ] Elmni e Sestion-Schills sets wid
rwalpchar dem Chend und dem Sareer alng ¢ lzhere
Ko mui st o6 suiebeul
e e

Wahrend diesem Vorgang Uberprift der Web-Browser, dass:

« der im Zertifikat enthaltene Domainname mit der Senderdomain Ubereinstimmt

« das Zertifikat nicht abgelaufen ist

» die CA, die das Zertifikat signiert hat, vom Web-Browser als vertrauenswurdig eingestuft wird.

Das ist ein nahtlos ablaufender Vorgang, da der Benutzer die einzelnen Schritte nicht erkennen kann. Das
Zertifikat ist Beweis dafir, dass ein unabhangiger, vertrauenswaurdiger Dritter, beispielsweise thawte, Uberprift
hat, dass die Domain zu einem echten Unternehmen gehdrt und daher als vertrauenswurdig eingestuft werden

kann. Ein gultiges Zertifikat vermittelt den Kunden das nétige Vertrauen, dass sie personliche Information
sicher an den beglaubigten Empfanger leiten.
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7. Offentliche und Private Schliussel

Bei Antrag eines Zertifikats erzeugen Sie ein Schlisselpaar auf Inrem Server -einen 6ffentlichen und einen
privaten Schlussel. Bei der Generierung eines Schlisselpaars fur Ihr Unternehmen wird der private Schltissel
auf lhrem Server installiert. Dabei ist wichtig, dass niemand aul3er Ihnen Zugang zu diesem Schliissel hat.
Ihr privater Schlissel erzeugt digitale Signaturen, die Sie hochst wirkungsvoll als Online-Stempel lhres
Unternehmens einsetzen kdnnen. Es ist Uberaus wichtig, dass dieser Schllssel so sicher wie nur méglich
aufbewahrt wird. Sollten Sie Ihren privaten Schlissel verlieren, konnen Sie lhr Zertifikat nicht [Anger nutzen.
Aus diesem Grund ist es unabdingbar, dass Sie sich fiir ein optimales Schlisselmanagement eine
Sicherungskopie des privaten Schlissels erstellen.

Der dazu passende offentliche Schltssel wird auf Inrem Web-Server als Teil des digitalen Zertifikats abgelegt.
Der 6ffentliche und der private Schlissel stehen zwar in mathematischer Beziehung zueinander, sind jedoch
nicht identisch. Kunden, die mit Ilhnen privat (iber SSL) kommunizieren moéchten, benutzen den
offentlichen Schlussel Ihres Zertifikats, um die Information, die sie senden wollen, vorab zu verschlisseln.
Dieser fiir den Benutzer nahtlose Vorgang wird im Nu ausgefthrt. Lediglich der private Schliissel des Web-
Servers ist in der Lage, diese Information zu entschlisseln. Ihre Kunden fuhlen sich sicher, dass niemand
die von ihnen an lhren Server gesendeten Daten einsehen kann.

8. SSL-Anwendungen

Es gibt zwei Hauptanwendungsbereiche von SSL-Zertifikaten:

1] Die Sicherung von Kommunikation vom Browser an den Web-Server -

Die Sicherung von Kommunikation von einem Browser an einen Web-Server ist derzeit der
Hauptanwendungsbereich und wird am haufigsten auf E-Commerce Websites angewendet, um die Ubermittlung
von Zahlungsinformation abzusichern. Die Art der Daten, die als vertraulich angesehen werden, reicht derzeit
von finanziellen Informationen bis hin zu persénlichen Identifikationsdaten, darunter Ausweis- und
Sozialversicherungshnummern, sowie zunehmend auch E-Mail-Adressen.

2] Die Sicherung von Server-zu-Server-Kommunikation -

Mehr und mehr Firmen nutzen SSL-Zertifikate zur Sicherung von Server-zu-Server-Kommunikationen. Hierbei
handelt es sich um einen Anwendungsbereich, der Unternehmen verschiedene Mdglichkeiten bietet, die
Daten- und Netzwerksicherheit zu verbessern. Derzeit ist die Kommunikationssicherung zwischen E-Mail-
Servern der am haufigsten genutzte Anwendungsbereich. Doch es ist unter anderem auch méglich FTP-Sites,
Datenbanken und Anwendungsserver zu sichern.
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9. Wann ist der Einsatz von SSL-Zertifikaten angebracht?

Die Entscheidung, ein SSL-Zertifikat einzusetzen hangt davon ab, wie wichtig die Sicherheit von Online-
Datentransfers jeweils eingestuft wird. Wenn Sie beispielsweise finanzielle Transaktionen auf Ihrer Website
handhaben, benétigen Sie zweifelsohne ein SSL-Zertifikat. Wenn Sie mit vertrauenswirdigen Kundendaten,
wie Sozialversicherungsnummern oder Ausweisnummern, umgehen, sollten Sie den Einsatz eines SSL-
Zertifikats durchaus in Betracht ziehen - vor allem wenn Sie der Sicherheit und dem Datenschutz Ihrer
Kunden/Mitglieder Vorrang gewahren mochten.

Von einem rein geschaftlichen Blickwinkel aus betrachtet schafft der Einsatz von SSL-Zertifikaten bei den
Kunden/Benutzern eine Vertrauensbasis, da sie wissen, dass sie somit keinerlei Risiken bei der Ubermittlung
von Daten uber ein offenes Netzwerk ausgesetzt sind. Und daraus ergeben sich fur Ihr Unternehmen zahlreiche
Vorteile, die meist das Resultat einer besseren Vertrauensbasis bei der Handhabung von Online-Vorgéangen
mit Ihrer Firma sind. Falls Ihr Unternehmen also auf das Schaffen von Vertrauensverhaltnissen mit Kunden
setzt, um Online-Transaktionen.

10. thawte SSL-Zertifikate LOsungen

SSL123 Zertifikat

Das SSL123 Zertifikat gewaehrleistet die Sicherheit bzw. Guelitgkeit der Domain. Abhaengig von ihrem
"Browser" ist eine 128-bit Verschluesselung moeglich. Dieses Produkt steht ihnen innerhalb weniger Minuten
zur Verfuegung und eignet sich besonders um Sicherheit zwischen ihrem Kunden und lhrer Website bzw.
fuer generelle Anwendungen und Intranets herzustellen.

SSL-Web-Server-Zertifikate

Abhaengig von ihrem Browser ist mit dem “thawte SSL Web Server Zertifikat " eine 128-bit Verschluesselung
moeglich. Dieses Zertifikat eignet sich besonders fuer Kunden die ihre verifizierten Unternehmensdaten fuer
ihre Geschaefte im Internet benoetigen.

SGC SuperCerts

Ein "thawte SGC SuperCert" ermoeglicht auch ihrem Kunden mit folgenden Browsern eine 128-bit
Verschluesselung: IE 5.01 und Netscape 4.7x und hoher - die nur 40-Bit- oder 56-Bit-Verschlisselungen
zulassen. Wenn Sie hoch vertrauliche Information und eine Verschlisselung bei 128-Bit wollen, sind das die
idealen Zertifikate fur Sie.

Starter-PKI Programm (SPKI)

Das SPKI Programm von thawte ist ideal fur alle die Unternehmen, die drei oder mehr Zertifikate pro Jahr
fur den eigenen Nutzen fortlaufend benétigen. Mit unserem SPKI Programm haben Sie absolute Kontrolle
Uber den Bedarf an Zertifikaten und ernten dartber hinaus die Gewinne aus erheblichen Einsparungen.
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11. So testen Sie SSL-Zertifikate auf lhrem Web-Server

Um lhnen das praktische Verstandnis von SSL-Zertifikaten nahe zu bringen kénnen Sie sich ein SSL-
Testzertifikat von thawte zu Bewertungszwecken herunterladen. Diese Zertifikate haben eine Gultigkeitsdauer
von 21 Tagen. Sie haben damit die Méglichkeit, sich mit dem Installationsvorgang vertraut zu machen und
die Kompatibilitat mit Ihrer Web-Serverkonfiguration zu tberprifen. Das kostenlose Testzertifikat finden Sie
hier: www.thawte.com/ucgi/gothawte.cgi?a=w14100158267049000

Ebenso kdnnen Sie eine der thawte Anleitungen herunterladen, in den Ihnen von Expertenhand Schritt fur
Schritt erklart wird, wie Sie SSL-Zertifikate fur die beiden gangigsten Web-Serverplattformen beantragen,
konfigurieren und installieren:

Anleitung fur Apache
Anleitung fur Microsoft IIS

Installationsanleitungen fur andere Web-Serverplattformen finden Sie auf unserer Supportseite - klicken Sie
bitte hier, http://www.thawte.com/support.

12. Das thawte Site Seal

Alle Kunden, die das SSL-Web-Server-Zertifikat oder das SGC SuperCert von
thawte benutzen, kdnnen das thawte Site Seal auf Ihren Websites anbringen
und auslegen. Das Site Seal istein sicheres Icon, das den sichtbaren Beweis
Ihres Vertrauensstatus erbringt, dass Sie vollstens beglaubigt wurden und dass
Benutzer mit Thnen sicher und ohne Bedenken Vorgénge tatigen konnen.

Das Site Seal ist in mehreren Sprachen und Grof3en erhéltlich, um es bequem an
das Design lhrer bestehenden Website anzupassen. Ausfuhrlichere Information
ersehen Sie unter: http://www.thawte.com/ssl|123/index.html

13. Nutzliche URLs

Ausfuhrlichere Informationen zu den SSL-Web-Server-Zertifikaten von thawte ersehen Sie unter:
http://www.thawte.com/ssl/index.htm|

Die haufigsten Probleme mit SSL-Web-Server-Zertifikaten werden in der Wissensdatenbank von thawte
behandelt: http://kb.thawte.com

Nutzliche Information finden Sie ebenfalls in unseren FAQs: http://www.thawte.com/support/

Kaufen Sie SSL-Web-Server-Zertifikate: http://www.thawte.com/buy
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14. Welche Rolle ubernimmt thawte?

thawte Technologies ist eine CA (Certification Authority / Zertifizierungsstelle), die SSL-Web-Server-Zertifikate
an Unternehmen und Einzelpersonen weltweit erteilt. thawte stellt Uberprifungen dariiber an, ob es sich bei
dem, das Zertifikat beantragende, Unternehmen um eine eingetragene Firma handelt und ob die Person, die
das Zertifikat fur das Unternehmen beantragt hat, tatsachlich dazu berechtigt ist.

thawte Uberprift ebenfalls, ob das Unternehmen gleichzeitig Eigentimer der entsprechenden Domain ist.
Die digitalen Zertifikate von thawte sind vollkommen kompatibel mit der jeweils aktuellsten Software von
Microsoft und Netscape. Auf diese Weise kénnen Sie beim Kauf eines Web-Server-Zertifikats von thawte
sicher sein, das Vertrauen lhrer Kunden in die Unversehrtheit Ihres Systems zu gewinnen. lhre Kunden
kdnnen sich darauf verlassen, sichere Online-Geschafte zu fuhren.

15. Der Authentifizierungswert

Informationen stellen einen entscheidenden Wert fur Ihr Unternehmen dar. Um die Unversehrtheit und
Sicherheit Ihrer Informationen zu garantieren, ist es zunéchst wichtig festzustellen, mit wem Sie in Kontakt
treten, und ob die Daten, die Sie erhalten, auch vertrauenswirdig sind. Authentifizierung kann dazu beitragen,
eine Vertrauensbasis zwischen den, in einer Unmenge von geschaftlichen Transaktionen voneinander
abhangigen, Kommunikationspartnern zu bilden, und zwar durch die Einbindung von eindeutigen
Sicherheitsaspekten:

Website-Manipulation: Die geringen Kosten von Website Design und die Einfachheit, Webseiten kinderleicht
zu kopieren, schafft eine nahrhafte Grundlage fir illegale Websites, die, so soll glaubhaft gemacht werden,
von seridsen Firmen veroffentlicht werden. Tatsache ist jedoch, dass Trickbetrtiger auf illegale Art
Kreditkartennummern erlangen, indem Sie professionell erscheinende Storefronts errichten, die rechtmaliig
begriindete Geschafte nachahmen.

Unbefugte Handlung: Ein Konkurrenzunternehmen oder ein verstimmter Kunde kann Verédnderungen an lhrer
Website vornehmen, so dass diese nicht richtig funktioniert oder potentielle Neukunden abblockt.

Unbefugte Weitergabe von Informationen: Wenn Geschaftsinformationen “ahnungslos” weitergegeben werden,
kénnen Hacker die Datentbertragungen abfangen, um so an wichtige Informationen von lhren Kunden zu
gelangen.

Datenéanderung: Der Inhalt eines Geschéfts kann abgefangen und wéahrend der Datenlbertragung entweder
bdswillig oder unabsichtlich verandert werden. “Ahnungslos” gesendete Benutzernamen, Kreditkartennummern
und Wahrungsbetrage kdnnen problemlos abgeandert werden.




thawte'

it’s a trust thing™

NS

16. Contacter thawte - Wenden Sie auch an thawte

Wenn Sie noch Fragen in Bezug auf den Inhalt dieser Gebrauchsanleitung oder auf Produkte und Service
von thawte haben, wenden Sie sich bitte an einen unserer Verkaufsberater:

E-Mail: sales@thawte.com
Telefon: +27 21 937 8902
Fax: +27 21 937 8967

17. Glossar

Asymmetrische Kryptographie

Ein kryptographisches Verfahren mit Hilfe eines kombinierten 6ffentlichen und privaten Schliisselbunds, um
Nachrichten zu ver- und entschlisseln. Um eine verschlisselte Nachricht zu senden, verschlisselt der
Benutzer sie mit dem 6ffentlichen Schllssel des Empfangers. Bei Empfang wird die Nachricht anhand des
privaten Schliissels des Empfangers wieder entschlisselt. Die Benutzung verschiedener Schlissel zur
Ausfuhrung von Ver- und Entschliisselungsfunktionen wird als Falltiir- oder Einweg-Funktion bezeichnet. Dies
bedeutet, dass der offentliche Schlissel zwar zur Verschlisselung der Nachricht verwendet wird, dass er
aber spater nicht zur Entschlisselung derselben Nachricht benutzt werden kann. Ohne den privaten Schlissel
ist es praktisch unmaoglich, diese Funktion umzukehren, wenn hierzu moderne und hochsichere kryptographische
Algorithmen benutzt wurden.

Certification Authority / Zertifizierungsstelle
Eine CA (Certificate Authority) ist ein Unternehmen (wie z.B. thawte), das Sicherheitszeugnisse und 6ffentliche
Schlissel zum Zweck der Nachrichtenverschlisselung ausstellt und verwaltet.

Certificate Signing Request (CSR)

Ein CSR ist ein offentlicher Schlissel, der auf Inrem Server generiert wird und der die computerspezifischen
Informationen Ihres Web-Servers sowie lhres Unternehmens bei Beantragung eines Zertifikats von thawte
bestatigt.

Privater Schlussel

Ein privater Schlussel ist ein Nummerncode, mit dem verschlisselte Nachrichten wieder entschliisselt werden,
die vorab mit einem eindeutigen, ihm entsprechenden 6ffentlichen Schltissel verschlisselt wurden. Die
Unversehrtheit der Verschlisselung hangt stets vom privaten Schliissel ab, der geheim gehalten werden soll.
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Offentlicher Schlissel

Ein offentlicher Schlussel ist ein Nummerncode, der die Verschliisselung von an den Inhaber des entsprechenden
eindeutigen privaten Schlissels gesendeten Nachrichten ermdglicht. Der 6ffentliche Schliissel kann frei in
Umlauf gesetzt werden, ohne dabei die Verschlisselung zu gefahrden. Mit diesem Schlissel werden die
Effizienz und der praktische Umgang verschliisselter Kommunikationen erhoht.

Symmetrische Kryptographie

Ein kryptographisches Verfahren, wobei ein und derselbe Schliissel fir sowohl die Verals auch die Entschliisselung
verwendet wird. Der gro3e Nachteil dieses Verfahrens liegt jedoch im Sicherheitsrisiko, das bei der Verteilung
des Schlissels besteht, da die Schlusseleigenschaften zwar sowohl dem Sender als auch dem Empfanger

mitgeteilt werden mussen, jedoch nicht in die Hande Dritter fallen sollen.




